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1. O0mue MoI0KEeHUA

1.1. Hacrosmas WHcTpykuust omnpeaessieT oOmme mpaBmwia padoThl
cotpyaaukoB MY JIO «IOT» r.¥Yxtel (manee — [LleHTp]) ¢ mepcoHaIbHBIMU
JTAHHBIMHU.

1.2. TIlepcoHanbHbl€ JaHHBICE B D3JIGKTPOHHOM BHjJI€ 0OpabaThIBacTCs B
MH(POPMAITMOHHBIX CUCTEMAaxX IEPCOHANIBHBIX JAaHHBIX. TakKe yCTaHABJIMBACTCS
0COOBII TOPSIOK 00PabOTKHM M XpaHEHUS MEPCOHATBHBIX JTAHHBIX, COJIEPIKAIIUXCS
Ha OYMa)KHBIX HOCHUTEJISIX.

1.3. Ilonws3oBarenem SIBJISICTCS KaXKIbIN COTPYAHUK IlenTpa,
YYacTBYIOIINMA B paMKaX CBOMX (DYHKITMOHAIBHBIX O0S3aHHOCTEH B MpoIleccax Kak
aBTOMATU3UPOBAHHON 00pabOTKH, TaKk U 00pabOTKM 0€3 MCIOJIb30BAHUS CPEICTB
aBTOMATH3allUM T[EPCOHAJBHBIX JAHHBIX, a TaKKe HWMEIOIMNA JOCTyll K
anmnapaTHbIM CPEJICTBaM, IPOrpaMMHOMY 00€CTIE€UEHUI0, HOCUTENSIM HUH(pOopMauu
U CPEICTBaM 3alIUThI.

1.4. Tlonb3oBarenb B CBoell paboOTe€ PYKOBOJCTBYETCS HACTOSIIECH
Nuctpykiuent, [IpaBunaMmu 00pabOTKH MEPCOHANBHBIX JTAHHBIX, PYKOBOJSIIUMHU U
HopMmaTuBHBIMU JoKyMeHTamMu DOCTOK Poccnn m ®Cb Poccmn m apyrumu
nokymeHTamu LleHTpa, periiaMeHTHpyroumMu 00padoTKy NMepCOHANIbHBIX TaHHbIX.

1.5. Meroanueckoe pyKoBOACTBO no padote [lonp30Baresns ocyecTBiIseT
OTBETCTBEHHBIN 3a OpraHU3alri0 00paObOTKU MEPCOHAIBHBIX TaHHBIX.

2. TepMuHbI U onIpeeIeHUs

2.1. [IlepconanbHble JaHHble — Jr00as WHMOpMaIUs, OTHOCSIIASCST K
IPsIMO UJTM KOCBEHHO OIPEICIICHHOMY WJIM OIpeaessieMoMy (U3UUYECKOMY JIHILY
(CyOBEKTYy MepCOHANIBHBIX JAHHBIX).

2.2. OO6paboTka TEepPCOHATBHBIX TaHHBIX — JIFOOOE JEUCTBHE (OTEpaIiys)
WU COBOKYIHOCTb JCHCTBHIl (Omepaluii), COBEpPIIAEMbIX C HCIOJIb30BaHUEM
CpPEICTB aBTOMATHM3AallMM WJIA 0€3 WCIOJB30BAaHUS TaKUX CpPEICTB C
MEPCOHAILHBIMU ~ JTaHHBIMH, BKJIoYas cOOp, 3amuch, CHCTEMaTH3alluIo,
HaKOIJICHUE, XpaHEHWEe, YTOYHEHHEe (OOHOBIICHHWE, HW3MCHEHHE), HW3BJICUCHHE,
UCIIONIb30BaHUE, TMepefady (pacmpocTpaHEHHe, NPeIOCTaBICHUE, JIOCTYI),
o0e3nunBanue, OJIOKUPOBaHUE, yIalleHUEe, YHUUTOXEHHUE MEePCOHATbHBIX TAHHBIX.

2.3. ABTOMartm3upoBaHHas 00pabOTKa TEpPCOHAIBHBIX JIAHHBIX  —
00paboTKa TEPCOHANBHBIX JAHHBIX C TOMOIIBIO CPEJCTB BBIUYMCIUTEIHHON
TEXHUKHU.

2.4. PacnpoctpaHeHwe = TEPCOHANBHBIX  JAHHBIX  —  JEHUCTBUA,
HaIpaBJCHHbIE HA PACKPHITUE MEPCOHAIBHBIX JAHHBIX HEOMNPEIEICHHOMY KpPYTy
JIUII.

2.5. IlpenocraBieHne MepCOHATBLHBIX JaHHBIX — JICUCTBUS, HAIIPABICHHBIC
Ha PaCKPBITHE MEPCOHATBHBIX JAHHBIX OMPEACICHHOMY JIUIY WU ONPEICICHHOMY

KpYTY JIHII.
2.6. Hudopmanuonnas cucrema mnepcoHanbHbix maHHbIX (MCIIIH) -
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COBOKYITHOCTh COJEpXaIIuXcsi B 0a3aX JaHHBIX IEPCOHANBHBIX JAHHBIX U
obecreunBaroMX UX 00padOTKy MH(DOPMAIMOHHBIX TEXHOJOTUNA U TEXHUYECKHX
CPEICTB.

2.7. ABtoMarm3upoBaHHoe pabouee Mecto (APM) - mnporpamMMHO-
TEXHUYECKUN KOMIUIEKC, MOCpeACTBOM KOoToporo [lonbp3oBaresb BBINOIHSIET CBOU
JIOJDKHOCTHBIC O0S13aHHOCTH (ITEPCOHATBHBIA KOMIBIOTEP, HOYTOYK, TEPMUHAI U
T.IL.).

2.8. Hecankuonuposannbiii goctyn (HC/) — nmoctyn x umHbopmariuwy,
HapyILIAOIUKA TMpaBuja pa3rpaHUYCHUs JOCTyINa C HMCHOJIb30BAaHUEM IITATHBIX
CPEICTB, NPEIOCTABISAEMbIX CPEACTBAMU BBIYMCIUTENBHON TEXHUKH WU
aBTOMATU3UPOBAHHBIMU CUCTEMAMHU.

2.9. [IlocTtoponnume numa — JUIA, KOTOpPblE HE HMEIOT IpaBa
CaMOCTOSITENILHOTO ~ JOCTylla B IOMEIIeHHe U (WJIuM) HE UMEIT Ipasa
camoctoarensHoro gocryna B HWCII[lH w (uam) He UMET JA0oMycKa K
MIEPCOHAIBHBIM TaHHBIM.

2.10. CpenctBo 3amuThl HHGOPMAITUU OT HECAHKIIMOHUPOBAHHOTO JIOCTYTIA
(C31U or HCJl) — mporpammHOe, TEXHUYECKOE WJIM MPOrPaMMHO-TEXHHYECKOE
CPEICTBO, HAIPaBJIECHHOE Ha MPEIOTBpAICHHE WM CYIIECTBEHHOE 3aTpy/IHEHHE
HECaHKIIMOHUPOBAHHOTO JOCTYIAa K HH(POPMAIIHH.

3. O0S3aHHOCTH MOJIHL30BATEJIS

3.1. He pasrnamaTh nepcoHalbHbIE JaHHbIE, KOTOpbIE OyIyT JOBEPEHBI
WIM CTaHyT HU3BECTHBI B XOJA€ paboyero mnporecca BO BpeMs BBINOJIHEHUS
JIOJDKHOCTHBIX (JIOTOBOPHBIX) 00S3aHHOCTEH.

3.2. He cooOmare ycTHO WJIM MUCHMEHHO, HE TIEpeaBaTh B KaKOM-JIHOO
BUJIC TPETHUM JIMIIaM M HE PacKpbIBaTh MyOJMYHO TNEPCOHAIbHBIC TaHHBIE 0€3
COOTBETCTBYIOIIETO Pa3pEIICHUS] PYKOBOAUTEJIS.

3.3. 3Hatb ® BBINIOJHATH TPeOOBaHWS  3aKOHOJATEIBHBIX  aKTOB
Poccniickonn ®enepannn, Hacrosmew WMHCTpykumM #  Opyrux BHYTPEHHMX
JIOKYMEHTOB, PErIaMEHTHPYIOMINX TOPSA0K 00pabOTKH MEePCOHATBHBIX TaHHBIX.

3.4. Brpmonuste Ha APM Tompko Te mpoueaypsl  00paboTKu
NEPCOHANBHBIX JaHHBIX, KOTOPBIE OMPEEIICHbI TOJKHOCTHOM HHCTPYKIIHEH.

3.5. 3Hate W coOJIOJATh YCTAHOBJIEHHBIE TpeOoBaHUS 00pPabOTKU
MEPCOHANILHBIX JAHHBIX, YUETY, XPAaHEHUIO U MEePEChUIKE HOCUTENeH HHPOpMALIHH,
oOecrieueHunto 0€30MacCHOCTH NePCOHATBHBIX JaHHBIX.

3.6. Hcnonw3oBaTh Jii XpaHEHUs TMEPCOHAIBHBIX JaHHBIX TOJIBKO
OTpeJIelIeHHbIE MECTa XPAHEHUS U YUTCHHbIE HOCUTENN EPCOHANIBHBIX JIaHHbIX.

3.7. HeszamennutenbHO, B KpaT4yaillliie CPOKH, COOOIIATh PYKOBOIAUTEIIO
00 yTpaTe WM HeJOoCTaue HOCHUTENeH MH(OpMAaINH, YIOCTOBEPEHUH, MPOITYCKOB,
KIIIOYEHl OT MOMEIICHUN, XpaHWIUI, ceioB U 0 Opyrux ¢pakrax, KOTOPhIE MOTYT
INPUBECTH K pa3IIallleHUIO EPCOHATBHBIX JaHHBIX.

3.8. Ilpu mpekparieHun padoT (TPYIOBBIX OTHOIIICHUI) BCE MaTepUaIbHBIC
HOCHUTEJIH, COJEpKallhe MEepCOHAbHBIE JaHHbIE ((IIeHI-HAKOMUTEIH, IUCKETHI,
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OTNTHYECKUE JUCKH, TOKYMEHTHI, YePHOBUKH, PACIICYaTKH HAa MPUHTEPAX, KHHO- U
dboTomarepuanbl, MOJENTU, MPOMBILUIEHHbIE o0Opa3lbl © TMp.), TNepenartb
PYKOBOIUTEIO.

3.9. CoOmronarh TpeOOBaHUS APOJIBHOM MOJUTUKY (pazen 4).

3.10. CoOGmronath TpeOOBaHMS aHTUBUPYCHOM 3aIUTHI (pasaen 5).

3.11. Ilonw3oBatenu, UMerOIKe BbIXOJ B MHTEpHET, 00s13aHBI COOIOAATH
npaBuwia Npu paboTe B CETAX CBI3UM OOIIETO TMOJB30BaHUA M (WJIM) CETIX
MEXIyHapOAHOr0 HHPOPMAITMOHHOTO 0OMeHa (pa3zzen 6).

3.12. Tlonw3oBarenu, paboTarONIUEe C DJICKTPOHHOW TMOMAMKCHIO  WIIH
UCTIOJNIB3YIoIIHe mudpoBanue, 00s3aHbl coOmoaaTh MHCTpYKINIO IO 0OpaIieHuto
CO CpeJCTBaMU KpUNTorpauaeckoit 3amuTsl HHHOPMAIUH.

3.13. Dkpan MOHUTOpA B MOMEIICHUH pacrojiaratb BO BpeMs pabOThI Tak,
YTOOBI MCKJII0YAIaCh BO3MOXKHOCTh HECAHKIIMOHUPOBAHHOTO O3HAKOMJICHHS C
oToOpakaeMol Ha HUX HWH(pOpManueld TOCTOPOHHWMH JIMIIAMH, INTOPHI Ha
OKOHHBIX MpoeMax JIOJKHBI ObITh 3aBEIIaHbl (3KAJIF03U 3aKPBITHI).

3.14. O60 Bcex BBIABICHHBIX HAPYIICHHUSIX, CBSI3aHHBIX C MOPSIKOM
00pabOTKN TIEPCOHATBHBIX JTAHHBIX, a TAKKE JUIS MOTYYCHUH KOHCYJIBTAIMH TI0
BOIlpocaM 00pabOTKM TMEPCOHAJBHBIX JaHHBIX, HEOOXOAMMO oOpamaTbCi K
OTBETCTBEHHOMY 3a OpraHU3alui0 00pabOTKU MEPCOHAIBHBIX IAHHBIX.

IHonb30BaTeasiM 3anperaeTcs:

3.14.1. Hapymate ycranoBiennsie B uHCTpykuuun MY J1O «IIIOT»
r.YXThl 10 paboTe C MepCOHATbHBIX JaHHBIX.

3.14.2. Hcnonb30BaTh KOMIOHEHTHI NPOTPaMMHOTO M allapaTHOIO
obecnieuenus LlenTpa B HECITyKEOHBIX IIEIISIX.
3.14.3. OcraBnsiTh  cBoe  paboyee  Mecro  0e3  mpUCMOT)a,

peIBapUTEIbHO HE 3a0JIOKMpOBaB (IITATHBIMU CPEACTBAMHU  OMNEPAIMOHHON
cuctembl Windows — komOunanuent kinasumi [WIN] + [L] uou [CTRL] + [ALT] +
[DEL] ¢ nanbpHeHIIMM Ha)kaTUEM KHONKH «bIOKUpPOBKa» MOSBUBIIETOCS MEHIO,
aM00 TpW  TIOMOINM  IITaTHBIX  CPEACTB  3amUThl  WHpOpMAIuu  OT
HECAHKIIMOHUPOBAHHOTO JIOCTYIA MPU UX HATUYHH).

3.14.4. OcTtaBnare 6€3 mpuUcMOTpa WM HEyOpaHHBIMU B XPaHWJIMILA
(mkad, ceiid) HOCUTENN WM JOKYMEHTBI, CO/Iep Kalllie MepCOHATbHBIC JaHHBIC.
3.14.5. 3anuceIBaTh U XPaHUTh IEPCOHAIBHBIE JAHHBIE HA HEYYTEHHBIX

HOocHUTEIsIX HHpOpMauu (ONTHYECKUX JTUCKaX, THOKMX MAarHUTHBIX JHCKaX,
(ben-HaKoNMUTeNsIX 1 T.11.).

3.14.6. CamMOBOJIBHO U3MEHSATh  COCTaB M KOH(pUTypanumo
UCITIOJIb3yEMbIX TPOrPAMMHBIX, allllapaTHbIX, POrpaMMHO-aIMapaTHIX
CPEJCTB, CaMOBOJILHO yCTaHaBJINBATh pOrpaMMHOE obecrieueHue,
OTKJIIOYATh/TIOAKII0YATh 000PYAOBAHUE WIIA U3MEHSTH PEXKUMBI €r0 PaboThI.

3.14.7. CamoBonbHO noaxiouats APM winu apyrue cpencrsa k JIBC
I'AY PK «1UT», uzmenste [P-agpec, MAC-anpec u unblie HacTpoiiku cetu APM.

3.14.8. [Ipou3BoAUTh ACHCTBUSA, HAINPABIECHHbIE HA IOJY4YECHHUE

HECaHKIIMOHUPOBaHHOTO jaocTyna kK APM u cepBepaM, paBHO Kak M JHOOBIM
npyrum y3nam JIBC Lenrpa unu MHTEpHET, B TOM YHKCIE:
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— NEHCTBUS,  HAmpaBlI€HHbIE  HA  HapylmleHHE  HOPMaJbHOTO
(GYyHKUMOHUPOBAHUSI  DJIEMEHTOB CETH  (KOMIBIOTEPOB, JIPYrOro  CETEBOTO
000pyI0BaHUSA UK NTPOTPAMMHOTO 00ECIICUEHU);

- YCTaHOBKAa  MPOTPAMMHOIO  OOEcredyeHusi,  OCYUIECTBIISIOIIETO
nepexBaT uHPoOpManuu (MHGPOPMAIMOHHBIX MAKETOB), aAPECOBAHHOW APYTUM
M0JIb30BATEIISIM;

— JICICTBUS, HANpaBJCHHbIE HA TMOJyYeHHE HECAaHKIMOHHUPOBAHHOTO
J0CcTyna K MH(POpMaMOHHBIM pecypcam, B MOCIEAYIONIEM UCII0Ib30BaHUU TAKOTO
JOCTYyTa;

YHUYTOXKEHUE, MOAU(PUKALINS MPOrPaMMHOI0 00ECIIEYeHHs WK JTaHHbIX 0€3
COTJIaCOBaHUS C PyKOBOAMTEJIEM WU Bia/ieNIbllaMU 3TOTO pecypca;

— HNOMBITKU MOJA00pa maposieil K JiroObIM MH(DOPMAIMOHHBIM pecypcam
METOJI0M Iepebopa Bcex BO3MOKHBIX BAPHAHTOB MapoJiei, 100 aTak Mo CI0Bapio;

— YMBIIIVIGHHbIE ~ JIEHCTBUS MO  CO3JaHUIO, HCIOJB30BAaHUIO U
pacnpoCTpaHEHUIO BPEIOHOCHBIX MPOrpaMM, B TOM YHCJE HANpaBJICHHBIX Ha
MOJIy4YeHHE HECAaHKIIMOHUPOBAHHOTO JOCTyNa K JIIOObIM HH(POPMAIMOHHBIM U
cnykeOHbIM pecypcam (kak BHyTpu lleHTpa, Tak ¥ BHE), OO Ha HapyILICHHUE
LEJIOCTHOCTU M pabOTOCIIOCOOHOCTH ITUX CUCTEM;

— JEUCTBUS 10 CKAaHUPOBAHUIO JIOKAJIBHOM CETU C LEJIbI0 ONpeaeeHus
€€ BHYTPEHHEHN CTPYKTYpHhI, CIIMCKOB OTKPBITHIX MOPTOB, HAJTHYUS CYIIECTBYIOIINX
CEPBHCOB U YA3BUMOCTEM.

3.14.9. CaMOBOJIBHO  HM3MEHATH  [APAMETPhl  CPEACTB  3AILUTHI
uHbopManuu (B TOM 4YHCIIE€ U CpPEACTB AHTHUBUPYCHOW 3alllUTHI), a TaKXKe
3aBepuIaTh UX padoOTy U (WJIM) CAMOCTOSITENIHO UX YCTaHABINBATD.

CaMoCTOSATENBHO pa3palaTbIBaTh 170071 UCIIOJIb30BaTh
HEpeTJIaMEHTHPOBaHHbIE (0€3 pa3pelieHuss PyKOBOAUTENsl, HE OTHOCSIIUECST K
IIPOM3BOJCTBEHHOMY IMPOLIECCY) MPOTpamMMbl (Hampumep: Urpel; [IM-KIWEHTHI,
takue kak Google Messenger, [CQ u T.11.; P2P-xknuenTsi: Kazaa, eMule u 1.11.).

3.14.10. Pa3pemiate NOCTOPOHHUM JiMLIaM paboTaTh MOJ CBOEH y4eTHOMN
3anucbio B UCITIH.
3.14.11. [lepecbnaTe INEpCOHANBHBIE [AaHHBIE IO KaHalaM CBSI3H B

OTKPBITOM BHJIE, B TOM uyucie MHTepHer, mo Tenedony, ¢dakcy, 3IeKTPOHHOU
noure u T.1. (0€3 UCTIOIB30BaHUS CPECTB IMH(PPOBAHHUS).

3.14.12. [Tomy4aTh JOCTYI K MEPCOHAIBHBIM JIAHHBIM C pabOYHMX MECT,
HEe 000PYI0OBaHHBIMH HEOOXOIUMBIMU CPEJICTBAMH 3aIUTHI HH(OPMAITUH.
3.14.13. CaMOBOJIBHO CO3/1aBaThb COBMECTHO MCIIOJIb3yEMbIC CETEBbBIC

pecypchlI (manku o01Iero J0CTyra) Ha CBOMX KOMIIbIoTepax U (ailyioBbIX cepBepax,
HECAHKIIMOHUPOBAHHO YJAISATh WJIM U3MEHSTH MIpaBa JOCTyMa K HUM.

3.14.14. B ciay4dae BO3HUKHOBEHHUS  JIFOOBIX  MEXaHMYECKUX
HEHCIIPAaBHOCTEN B 00OPYIOBAHUM OCYIIECTBIISITH CAMOCTOSATEIbHBIE MOMBITKH HX
YCTpAHEHHUS.

3.14.15. [IpenATcTBOBAaTh JOKHOCTHBIM JIMLIAM THPU  IPOBEIAECHUU

INPOBEPOK M  CIY)KEOHBIX pPAacCleIOBaHWH, CBSI3aHHBIX C  OOecCHeueHHeM
0e30MmacHOCTH HH()OPMALIHH.



3.14.16. Yaanarte WAM  UCKaxaThb OporpamMmbl U Qaiibpl ¢
NEPCOHANILHBIMU  JAHHBIMM M HWHOM BaxxHOW wuHopmanuedt (Hampumep,
cucTeMHOM, HeoOxoaumoit 1 pynkurnonupoBanuss UCIIn).

3.14.17. YMBIIIJIEHHO MCIO0JIb30BaTh HEJIOKYMEHTHPOBAHHBIE CBONCTBA
U OMIMOKM B IMPOrpaMMHOM OOECIIEYEHUH WJIM B HACTPOMKAX CPENICTB 3allUTHI,
KOTOpbIE MOTYT TMPUBECTH K BO3HHUKHOBEHUIO BHEMTAaTHOW cutyauud. OO
0OHapy)XEHHHM TaKOro poja OIKMOOK — CTaBUTh B HM3BECTHOCTh PYKOBOJUTEIIS
CBOETO TOJIpa3JeieHUs] U COTPYAHUKOB, OTBETCTBEHHBIX 3a YCTAHOBKY M (WJIM)
COTIPOBOXKICHHE TPOTPAMMHOI0 obOecnedeHus (AaMuHUCTpaTtopa 0e30macHOCTH
MEPCOHANBHBIX JaHHBIX B MH(POPMAIMOHHBIX CHUCTEMAaxX IMEPCOHANBHBIX JAHHBIX
(mamee - aTMUHUCTPATOP OE30MACHOCTH)).

3.14.18. [Toaxaroyats k JIBC IlenTtpa  JaUYHBIC CpelcTBa
BBIYHCIIUTEILHON TEXHUKU: HOYTOYKH, KapMaHHbIE KOMITBIOTEPHI, CMapTHOHBI U
T.JI., a TaKkKe JHUYHBIC HOCHTEIIM W HaKomuTeau wuWHpopMamuu. B croydae
HEOOXOJMMOCTH TepeHoca HHGOpPMAIMU C JUYHBIX HOCHUTENed wuHbopMaluu
00paIaTbCsi K OTBETCTBEHHBIM.

4. TlaposabHasi MOJUTHKA

4.1. OOmme TpeOGOBaAHMSA K MAPOJISIM:

— MunumansHOE TpeOoBaHMUE: OyKBEHHO-IIM(POBOM apoib.
XKenarenpbHo HCMONB30BaTh OYKBBI B BEPXHEM WM HUKHEM PETUCTPaxX, LUQPHI
WIN CHeIHaIbHbIC CUMBOJIBI (Hanpumep: ~! @ #$ % & * () _-+=|\?/.,:;’
1[{}<>.mTa).

— MuHuMainbHas JIMHa naposist: He MeHee 6 (11ecTH) CUMBOJIOB.

- MaxkcuManbHbIN CpOK IercTBUA mapois: 90 cyTok.

- 3anper UCIoNb30BaHUs TPEX PaHEE UCIIOJIb30BABLINXCS TAPOJIEH.

- [lapons [lomb3oBaTtenss He MNODKEH BKIIOYATh B ce0s  JIETKO
BBIUKCIIIEMbIE COYETAHUS CUMBOJIOB, OOLIENPHUHATHIE COKpALEHUs, HMEHA,
(aMunuu, 1O0HKHOCTH, TOJl POXKJICHUS, HOMEp NacropTa, TabeabHbIA HOMEpP, UHYIO
uH(popmaiuio o [lonp3oBaresne, JOCTYIHYIO APYTUM JIMLAM.

- 3anpemaercss HCIONb30BaTh B KAUeCTBE MAapoisl OJWH M TOT Ke
HOBTOPSIIOIIMICS CUMBOJI JTMOO TOBTOPSIOLIYIOCS KOMOWHAIMIO U3 HECKOJIBKHX
CHUMBOJIOB.

- 3anpemiaercs MCHONb30BaTh B KayecTBE Mapojsl KOMOMHAIUIO
CUMBOJIOB, HA0OMpPAEMbIX B 3aKOHOMEPHOM IMOpSAJIKE Ha KiaBUaType (Hampumep:
1234567, qwerty u T.11.).

4.2. TIpaBuja ucnojb30BaHUs NapoJiei:

- XpaHuUTh B TallHE CBOM MapoJib, HE COOOIATH €ro APYTUM JIMIIAM.

— He npenocraBnare noctyn B MCII[H npyrum nuiamM mnoja CBOEM
YYETHOH 3aIKMCBI0 U TIApOJIEM.

- W3MeHsTh CBOI Maposib Npu NEpBOM TPeOOBAHUM MOJUTUKU Haposien
oneparmonHoi cucrtemsl u/mim UCITJH.

— Bo Bpems BBoAa maposieil He0OXOAMMO UCKIIOUUTh BO3MOKHOCTD €TI0
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NOJICMAaTPUBAHMS IOCTOPOHHUMHU JIMUAMH WJIH TEXHHUYECKUMHU CpEACTBAMU
(BUIEOKAMEPHI U JIP.).

- 3anpemaercs 3alucbiBaTh CBOM IApOJIM B OYEBHUJHBIX MeECTax,
BHYTPEHHOCTH fIlMKa CcTojla, Ha MoHuTtope APM, Ha oOpaTtHON CTOpOHE
KJIaBUATYpPBI U T.JI.

- 3anpemaercs XpaHUTh Napojid B 3allMCAHHOM BHJIE€ HA OTIEIbHBIX
JucTax Oymaru.

4.3. CMeHa, yaajeHue JHYHOro mapoJs Jwodoro Iloab3oBaresns
NPOM3BOAUTCS B CJACAYIOMIUX CAyYAAX:

— B CJIy4ae MOJI03PEHUs Ha KOMIIPOMETAITUIO MAPOJIs;

— 110 OKOHYAHUU CpOKa JACHUCTBUS,

- B CJly4yae IpeKpauieHus NOJHOMOYMW (yBOJIbBHEHHE, IEpexXo]l Ha
apyryto paboty BHyTpu lLlentpa) [lonb3oBarenss mociie OKOHYaHMSI MOCIEAHETO
ceaHca paboThl B MH()OPMALIMOHHBIX CUCTEMaX MEePCOHATIBHBIX TAHHBIX;

— 0 YKa3aHUIO OTBETCTBEHHOTO 3a OpraHu3aiuioo  o0paboTKH
NEPCOHANIbHBIX JJAHHBIX.

4.4. llpu yBOJILHEHHH, TEPEXOAE HAa HOBYIO JIOJDKHOCTH COTPYIIHHKA,
UMEIOIIETO JIOCTyH TIOMHMO CBOEM YYETHOW 3amucu K JPYruM pecypcam
(MeXCceTeBbIE 3KpaHbl, MAPUIPYTU3ATOPBL, CEPBEPHI, JAPYTHE YUETHBIEC 3alUCH U
T.I1.) TAK)K€ MPOM3BOJUTCS BHEINIAHOBAsI CMEHA TapoJiel K TAKUM pecypcam.

5. IlpumeHeHMe TUYHBIX HAEHTU(PUKATOPOB B HH(POPMALIMOHHOM cHcTeMe
MEePCOHAJIBHBIX JAHHBIX

[IpuBsizky wuaeHTUPUKATOpa K TOJIb30BATENIO (YUYETHOH 3allMCH) BBINNOJIHSET
aJIMUHUCTPATOP O€30MaCHOCTH.

5.1. TonwzoBarenu UCII/IH nomyyaroT CBOM UACHTU(PUKATOP Y aIMUHUCTpATOpa
0€30MacHOCTH.

5.2. TlomwszoBarens MCII[H o0si3aH XpaHUTHh CBOW JTUYHBIN UACHTU(UKATOD B
HEJOCTYIHBIX JUIsl IPYTUX COTPYAHUKOB XPaHUIUIIAX.

5.3. TlompzoBaremro WCII[ln 3ampemaeTcst mepeAaBaTb CBOW  JIMYHBIN
UJEeHTU(PUKATOP.

5.4. B cnyuae yrepu nuuHoro uaeHtudukatopa, nois3zoBarens UCIIx nomken
HEMEJJICHHO JIOJIOKUTH 00 3TOM aIMUHUCTPATOPy 0€30MacHOCTH HH(OPMAIUH.
5.5. B cnyuae mnpekpalleHHsl TOJHOMOYHMM Yy4YeTHOM 3amucCh TMOJb30BaTels
UCIIIn (yBOonbHEHHE, Tepexoi Ha Apyryr paboTy, B ApYyrol OTAEN WIU
MOMEIICHHE, a TaKXe APYyrHue OOCTOSTENbCTBA) Y4YETHAs 3alHuCh JOJKHA OBITh
yaaneHa, a e€ uaeHTUGUKATOp JOHKEH ObITh CAaH aIMUHUCTPATOPY OE30MaCHOCTH
uHpOpMallMM  TIOCJIE OKOHYAHUS TMOCIEAHEro ceaHca pabOThl  JTAHHOTO
noab3oBarens B UCIT/IH.

5.6. B ciuydae kommpomeTalMM WIM yT€PU JUYHOTO HJEHTU(UKATOpA
MOJIb30BATENs] aAMUHUCTPATOPOM O€30MacHOCTH JOJDKHBI OBITH HEMEAJIEHHO
IIPEAIPUHATEL MEPBI B COOTBETCTBMH C 1. 5.7 HacTosmen MHcTpykumu.



5.7. AamunHCcTpaTOp 06€30MaCHOCTH HHPOPMAIIMH JT0JKEH MPOBECTU CIYXKEOHOE
pacciiejoBaHME [Js1 BBIICHEHMS] NPUYMH KOMIIPOMETalUu HUACHTU(UKATOpa C
LENbI0 BBIPAOOTKM HOBBIX WJIM COBEPIICHCTBOBAHUS IMPUHATBHIX TEXHUUYECKUX U
OpPraHM3alMOHHBIX MEp I0 YCTPAHEHUIO0 TaKOW YIrpo3bl B OyAylleM, a Takke
BBISICHEHMIO BEJIMYMHBI yliepOa, KOTOPbIM MOKET OBbITh HAHECEH COOCTBEHHMKY
WH(POPMAITMOHHBIX PECYPCOB.

6. AHTHBUPYCHaf 3al[UTA

6.1. B ciydae OTCyTCTBUS WITATHBIX (PYHKIMUNA aHTUBUPYCHOM MPOTPAMMBI,
pelyCMaTPUBAIOIIUX aBTOMAaTUYECKYIO POBEpKY (haiinos, [loap3oBaTens 00s3anH
OCYILECTBISATh MPOBEPKY (HalIOB MOITyIaEMbIX:

- I10 3JIEKTPOHHOM IOYTE;

- yepes ceTb MHTepHeT;

- Ha MarHUTHOM, ONTHYECKOM JIUCKE, (PIIeII—HAKOITUTEE;

- MHOM ChEMHOM HOCHTEJE HHPOpMAIIUH;

- MOJTy4YE€HHBIE HHBIM CITIOCOOOM.

6.2. Ilepen OTKphITHEM BIOXEHHUS (CCHUIOK) YOEAUTHCS B TOM, 4YTO
OTMPABUTEIb JEHCTBUTEIBHO MOCAN BaM 3TOT (paidil, Aake eciii OH U JIOJKEH ObLI
310 cuenarb. llo3BoHute emy camu. He nposepsiite MMEHM OTIpPAaBUTENIS U
yYKa3aHHBIM B TEKCTE MHCbMa HOMEPAM TelIe(POHOB, a TAKXKE JIMLIAM, TO3BOHUBIINM
BaM CaMOCTOSITEIBHO C TPOCHOOI OTKPHITH (halJIbl U IPOUTH 1O CCHLIKAM.

6.3. Iloab3oBaTeiIo 3anpeniaeTcs:

6.3.1. OcyuecTBiATh  NEUCTBUS,  HANpaBJIEHHbIE HAa  BBIKJIIOUEHUE
AHTUBUPYCHOU MPOTrPaMMBI.

6.3.2. CamoctoarensHo  ycTaHaBiauBath Ha  APM  mporpammuoe
obecrnieueHue.

6.3.3. 3amyckath (Qaiipl, MOTYYEHHBIE IO CETIM CBSI3H (DIEKTPOHHOM
noure, WHTEpHET), CO CBEMHBIX HOCHUTENEH, [a¥e €ClIM OHU MOJYYEHbI
IIPOBEPEHHOI0 ajpecara, 0e3 MpeABapUTEbHOM HMX NPOBEPKU AHTUBUPYCHOMU
IIPOTPAMMOM.

6.3.4. Ilpy BO3HMKHOBEHMH TIOJO3PEHUSI HA HAIWYHUE KOMIIBIOTEPHOTO
BUpyca (HeTUNHU4yHas paboTa Mporpamm, MOSBICHUE TIpapUUECKUX U 3BYKOBBIX
3¢ (heKToB, HUCKKEHUH MaHHBIX, MpomagaHue ¢GaiiaoB, dYacToe MOSIBICHHUE
COOOILIEHUI O CHCTEMHBIX olnOkax U T.n.) [lonp30Barens caMOCTOATENBHO WIH
BMECTE C OTBETCTBEHHBIM (AJIMUHUCTPATOPOM OE€30MACHOCTH) JOJKEH MPOBECTU
BHEOYEPETHON aHTUBUPYCHBIA KOHTPOJb CBOEr0 pabovyero Mecra.

6.3.5. B ciiyyae oOHapy>XeHHsI NMPU MPOBEICHUN aHTUBUPYCHOM MPOBEPKHU
BUpYyCHOTO 3apakenus [lonp3oBarenu o0s3aHbI:

- MPUOCTAHOBUTH PAOOTY;

- HEME/JICHHO TIOCTaBUTh B U3BECTHOCTh O (hakTe OOHapyKEeHUs
BUPYCHOTI'O 3apak€HUsl OTBETCTBEHHOMY (AIMUHHUCTpATOPy O€30MaCHOCTH);

- COBMECTHO C BJIAJICTIBIIEM 3apaKEHHBIX BUPYCOM (hailJIoB MPOBECTHU
aHaIM3 He0OXOIUMOCTH JaIbHEHUIIIETr0 UX UCTIOJIb30BAHUS;
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— MIPOBECTH JICYCHUE WIIH YHUUITOKEHUE 3apaKEHHBIX (DAMITOB.
7. Ilopsinok pa6orbl B UCIIIH ¥ ceTy HHTEpHET

7.1. Tloaxaouenue k UCIIIn u cetn UnTepHeT

7.2. enwto padotsl [Tonb3oBatenst B UCII/In u cetn MaTEepHET siBseTcs
coop, 00paboTKa, XpaHEHHE TEPCOHAIBHBIX JAaHHBIX, OOMEH JJICKTPOHHBIMU
COOOIIICHUSIMU B CITY>KEOHBIX TEISIX.

721 Joctyn x WCIIJlH wu ceru VHTepHET MpPeAOCTaBIACTCS
[Tonp3oBaTENSIM TOJIBKO B TOM CJy4ae, €Cid 3TO HEe MPOTUBOPEUYUT TPEOOBAHUSIM
HacTosimer MHCTpyKIMM W WHBIMH HOPMATUBHBIMH JOKYMEHTaMHU B 00J1acTh
3aIUThl HHPOPMALIUH.

7.2.2. loctyn monb3oBarenss k MCII[H ans oO6paboTkM MEepCOHATBHBIX
JIAHHBIX TPOW3ZBOIAUTCS TOJIBKO C pabouMX MeCT, Ha KOTOPBIX YCTAHOBJICHBI
CpencTBa 3alUThl HH(OPMAIUH.

7.2.3. OcHoBanueM miisi mofkiroueHust corpyanuka llentpa] k UCIIIH u
cetu MHTepHeT sBIsE€TCS MOTHUBUPOBAHHAsl 3asiBKa OTBETCTBEHHOMY 3a
OpraHu3aluio 00paOOTKH TEPCOHATIBHBIX JIAaHHBIX OT HEMOCPEICTBEHHOTO
pykoBoautena Ilonp3oBaTenss ¢ yKa3aHHEM [OJHOMOYMHI JIOCTyHna K TaKUM
pecypcaM U CepBUCaM.

7.2.4. OTBETCTBEHHBIN 32 OpraHU3aIMI0 00PAOOTKH NMEPCOHATBHBIX JIAHHBIX,
J1M00 COTPYNHMK, BBIMOJHSIOMUNA €ro (yHKIHUHU, OPraHU3yeT MOJKIIOUCHUE K
UCIIAxn wmm cetu HWatepHer I[lonp3oBaTeneil B yCTAaHOBIEHHOM MOPSIKE,
OCYILIECTBIISIET KOHTPOJIb HAJl UCIIOJIb30BAHUEM JJAHHBIX PECYPCOB U CEPBHCOB.

7.2.5. [locne BemonaeHus 3agaHuss OTBETCTBEHHBIH 3a OPTaHHU3AIUIO
00pabOTKM TMEPCOHANBHBIX JAHHBIX COOOLIAET TOJIb30BATENI0 BBINOJHEHUN
3asIBKH.

7.2.6. OcHoBanueM IS OTKIOYeHUS nonb3oBatelss or MCIIx m cetn
WHTEepHET SABASAIOTCA CAEAYIOIIHNE COOBITHS:

— HapyIlIeHUe UHCTPYKIMHA U HUHBIX JIOKAJbHBIX HOPMATUBHBIX aKTOB B
00J1acTH 3a1uThl UHPOPMAIUK;

— yBoapHeHue [lomb3oBarens, muO0 TmepeBoJ €ro B  Jpyroe
1o/ipa3/ieyicHue.

7.3. Tlopsinok padotbl B ceTu UHTEepHET

7.3.1. Ucnons3zoBanue cotpyaHukamu Llentpa cetu HMHTepHET MOIKHO
OCYIIECTBIISATHCS UCKIIOYUTENHHO TSI BHITOJIHEHUS TODKHOCTHBIX 00sI3aHHOCTEH.

7.3.2. Uudopmanus, oOpa3oBanHas (0Opa3yromascs) B MpOIEecce TPYAOBOM
nestenbHOCTH paboTHUKa LleHTpa sBusieTrcss coOctBeHHOCThO LleHTpa U He
MOJIJICKUT MCIIOJIH30BAHHUIO (B TOM YHUCJIE UCIIOJIb30BAHUIO B ceTu MIHTepHeT uiu ¢
noMoIpo cetu MHTepHET) B JUYHBIX LENAX U (WIM) B KOPBICTHBIX MHTEpecax
JIPYTUX JUI] (OpraHu3aium).

7.3.3. Ilpu mpoBeleHUM TEXHUYECKHX pPalbOT, CBSI3aHHBIX C HACTPOMKOMN
o0opynoBaHus (KOMMYHHKAIIMOHHOE o0opy0oBaHue, IIPOKCHU-CEepBeEpPa,
MapIIpyTHU3aTOPbI u T.1L.); B ciyJae oOHapy>KeHUs MOMBITOK



HECAHKIMOHUPOBAHHOrO pnoctyna K HMurepHer-numody, APM Ilosnb3oBarenei
MOKET MPOBOJUTHCA BpeMeHHOe OTKiItoueHue [lonp3oBareneil OT CEpBUCOB CETU
HuTtepHer (B ciyyae rmiuaHoBoro otkitodeHus: [lonbp3oBaTenn yBeaoMIsitoTcst 00
ATOM 3a0JIarOBPEMEHHO).

7.3.4. Best undopMmanus o pecypeax, rnocemaeMpix coTpyanukamu Llentpa,
IPOTOKOIUPYETCS U, MPU HEOOXOJUMOCTH, MOXKET OBbITh MpeAoCTaBlIeHA
PYKOBOAMTEIAM TOJApA3JEICHUM, a TakKe pyKOBOACTBY LleHTpa 1iisi neraibHOro
U3YyYEHHUS U IPUHATHUS PEIICHUS O Mepax AUCUUIIITMHAPHON OTBETCTBEHHOCTH.

7.3.5. IIpu pabote B cetn nTepuet [lonp3oBarensM 3ampemniaercs:

— YMBIIIJIEHHOE PAacIpOCTpaHEHUE U MOJyYEeHUE MAaTepUAIOB B/U3 CETU
HNHTepHeT, mpoTUBOpEYaIMX 3aKoHOAATENbCTBY Poccuiickon denepanuu, B TOM
yyclie  MaTepuasjoB, MPONAraHAMPYIOUMX  HACWJIME WA  DKCTPEMH3M;
Pa3KUTAIONIMX  PAacoBYI0, HAIMOHAIbHYIO WJIM  DPEIIMTHO3HYI0  BPaXIY;
Pa3bACHSIONMX TMOPSAOK M3rOTOBJICHUS W/WIM TNPUMEHEHHMS HAPKOTHKOB,
B3pbIBUATHIX BEHIECTB, OPYXHUS M T. I.; MaTEpPHAIOB MNOPHOTPadUUECKOro
XapakTepa; KOMIbIOTEPHBIX BUPYCOB U JPYTUX BPEIOHOCHBIX MPOTPaAMM;

- nepeaaBath B ceTh MHTepHer wuHbopmaluioo, K KOTOpOi B
COOTBETCTBUM C 3aKOHOJATEIBCTBOM OTPaHUYEH JIOCTYM (II€PCOHAIbHBIE JAaHHBIE,
ciyxeOHas nHpopMmalrs) 6€3 COOTBETCTBYIOLIETO pa3peIICHHUS;

- danscuduumponats  IP-agpec, MAC-ampec, wuHBIE  ajpeca,
UCIIOJIb3yeMbI€ B CETEBBIX MPOTOKOJAaX, a TaKXKe MpOouyl HH(POpMaLUIO NpU
nepeaaye JaHHBIX Yepe3 ceTh MIHTepHeT.

- MPENOCTaBIATh JOCTYI B ceTh MHTEepHET co cBoeil pabouel cTaHUIUU
KOMy-1100, B TOM YHCJIE€ MPOTrPAMMHO-TEXHHYECKUMH CIoco0aMu depes
JIOKAJIbHYIO BBIUHCIUTEIbHYIO CeTh [enTpa (Harmpumep: nyTeM
HECaHKIIMOHUPOBAHHOW yCTaHOBKM JIOKaJbHOTO MHTepHeT-uumo3a Ha pabouee
MECTO);

- nojlydyaTh JOCTyn K cetu HWHrepHer moObiMH crocoOaMu, He
Ipe1yCMOTPEHHBIMU JNENCTBYIOLIUMU JIOKaJIbHBIMU JOKyMEHTaMu
(Uuctpykiusmu, [IpaBunamu, Pernamentamu Llenrpa);

- OCYLIECTBJISITh HECAHKIIMOHUPOBAHHBIM JOCTYIl K pecypcaMm U
cepBucam cetu VHTEpHET.

— BBITIOJIHATH JieiicTBus (B31oM, DoS (oTka3 B obcmyxuBanuun), ARP-
spoofing aTaku, CKaHUPOBaHUE JOKAJIbHON BBIYUCIUTEIHHON CETH) HANpPaBICHHbBIC
HA  HapyuieHHue (GYHKIIMOHUPOBAHHUS 3JIEMEHTOB CeTH WuTepuer
(KOMMYHHMKAlIMOHHOTO ~ 00OpYy/IOBaHMs,  CEpBEpOB,  paboOuMx  CTaHLUM,
MPOTPaMMHOT0 0OeCTICUeHUS ).

7.4. IlpaBuiaa pa6otsl Iloab30BaTesieii ¢ 3J1eKTPOHHON MOYTOM:

7.4.1. TTonb3oBarenu 0OsI3aHBl UCMOJIB30BATh JICKTPOHHYIO MOYTY TOJIBKO
JIJIS1 BBITIOJTHEHUS CITYKEOHBIX 00513aHHOCTEH.

7.4.2. 3anpemaercs OTHOPaBIATh (palibl, coJepalue IepCoOHATbHbIC
JTAHHBIE B OTKPHITOM BHJIE (HE 3alM(POBAHHBIC).

7.4.3. 3amperaercsi MaccoBasi pacchbUIKa OYTOBBIX coobmieHuit (6onee 100)
BHEIITHUM ajipecaTtaM 0e3 COrIaCOBaHMS C PyKOBOJCTBOM (CIiama).
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7.4.4. 3anpeiaeTcsi UCMOIL30BaTh HE CBOM OOpaTHBINA a/ipec MpU OTIPABKE
AIIEKTPOHHOM MOYTHI.

7.4.5. 3anpemiaercss OTHPABIATh IO D3JIEKTPOHHOM TIOYTE HCIOIHIEMBbIE
daiinbl (00BIYHO MMEIOT pacIIMpeHHs exe, com, bat, S, Vbs u T.1.). B ciyuae
HEOOXOJAMMOCTH OTIPABKU TakuX (ailioB, MOMEIIATh UX B ApPXUB U YCTAaHOBUTH
apoJib.

7.4.6. [Ipucoenunsiempie (pailiibl peKOMEHIYETCSl YIIaKOBBIBaTh B apXUB MPU
MIOMOILY [TPOrpamMM-apX1UBATOPOB.

7.4.7. KopniopaTUBHbIE = PEKOMEHJAlIMK  HCMOJb30BAHUS  AJIEKTPOHHOMU
MOYTHI:

— Bbl nomxHBI OKa3biBaTh TO K€ YBAXKEHHE, YTO U MPHU YCTHOM
0OIIIEHHUH.

- Bbl [0KHBI TIPOBEpATH MPABOINMCAHUE, TPAMMATHUKY U ABaXIbI
NEPEUUTHIBATH CBOE COOOIIEHUE TIEPE]T OTIPABICHUEM.

- Bbl He 1OKHBI y4acTBOBATh B PACCHUIKE MOCIaHUM, EPEChIIaeMBbIX
no  I[enoyke (yame BCero 3TO MHCbMAa  PEIUTHO3HO-MHCTHYECKOIO,
Pa3BIIEKATENBHOTO COACPIKAHNUSA).

— Bbl He m0MKHBI MO COOCTBEHHOM WHUIMATHBE IMEpechUIaTh IO
MIPOU3BOJIBHBIM aJipecam He3aTpeOOBAHHYIO HH(POPMALIHIO.

- Bel He [OMKHBI pacchbulaTh COOOIIEHMS, KOTOPBIE SIBISIIOTCSA
3I0BPEAHBIMU,  pa3IpaxkaloUUMU WU COJACPXAUIMMHU  yrpo3bl  JAPYTUM
M10JIb30BATEISIM.

— Bbl He TOKHBI OTIIPABISTh HUKAKUX COOOIICHHM MPOTHBO3aKOHHOTO
WJIM HE3TUYHOTO COJIEP KaHUS.

— Bl  [AOMKHBI TMOMHHTB, YTO OJJIEKTPOHHOE IMIOCIAHUE SIBISIETCS
HKBHUBAJIEHTOM IMOYTOBOU OTKPBHITKU U HE JIOJKHO UCIOJIb30BATHCS JUIsl IEPECHUIKU
NEPCOHANIbHBIX JAHHBIX 0€3 UCIOIb30BaHUS CPEACTB 3alUThI (UG POBAHUE).

- Bbl He MOJKHBI MCIOJIB30BATh IIMPOKOBEHIATENIbHBIE BO3MOXKHOCTHU
AJIEKTPOHHOM MOYTHI 32 UCKIIOYCHUEM BBIITyCKa YMECTHBIX OOBSIBICHU.

— Bbl He OMKHBI UCIIONIB30BATh KOPIOPATUBHYIO 3JIEKTPOHHYIO MOYTY
JUTSl IOCTIAHUM JIMYHOTO XapakTepa.

- Bbl 107KHBI HEYKOCHUTENIBHO COOJII0/IaTh MPaBWIa U MHCTPYKIUU U
MOMOTaTh aJIMUHUCTPATOPAM OOPOTHCS C HAPYIIUTEIISIMH TTPABUIL.

8. Ilopsinok padoThl CO CbeMHBIMH HOCUTEISIMU HH(OPMAIIUH

8.1. Ilon ucnonwp3zoBanuem Hocutened uHpopmamuu B UCIIIn Llentpa
noHMMaeTcs ux noaxiaoueHue Kk uHdpactpykrype MCII[AH ¢ uenpio 00paboTkw,
npueMa/nepeayd  MHGOPMALUKU MEXKAY WHPOPMAIMOHHBIMU CHCTEMaMu U
HOCUTEJISIMU UH(POPMAITIH.

8.2. JlomyckaeTcsi  HCIOJNB30BAaHHE  TOJIBKO  YYTEHHBIX  HOCHTENEH
uH(popMaIuu, KOTOpbIE SBIAIOTCS cOOCTBEHHOCThIO LleHTpa u moaBeprarorcs
pPEryiIspHON PEBU3UU U KOHTPOJIIO.

8.3. VYder u BbAaUy CHEMHBIX HOCHUTENEH WH(GOPMAIMU OCYIIECTBISET
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JIMII0, OTBETCTBEHHOE 32 OPraHU3alui0 00pabOTKH MEPCOHATBHBIX JAaHHBIX. DakT
BbIJaud HOCUTENS (UKCUPYETCSs B JKypHaJIe ydeTa MAaIIMHHBIX HOCHUTelen
uHpopmaruu.

8.4. Ecmm noctyn x MCII[IH npou3BOAUTCS MPU MOMOIIU MEPCOHATBHBIX
uneatuduxaropos (eToken, Rutoken, np.), To dakT moaydeHUs U CIa4u JTaHHBIX
UJIEHTU(PUKATOPOB 00s13aT€IbHO (DUKCHUPYETCS OTBETCTBEHHBIM 3a OpraHU3aIUIo
00pabOTKH MEepCOHATBHBIX JAHHBIX, B COOTBETCTBYIOIINX JKypHaIax.

8.5. BO03MOXHOCTH MOJKIIOYEHHS] HOCHTENeH HHpOpMalmMu, a Takxke
MOJTyYCHHE YYTCHHBIX HOCHUTEJICH uHpopmaruu MIPEIOCTABIISIOTCS
[Tonp30BaTenssM N0 MHUIMATHBE PYKOBOJUTENIEN CTPYKTYPHBIX NOAPA3ICICHUN B
CIIyJasix:

— HEOOXOJMMOCTH BBIMOJHEHUS BHOBH MPHUHSATHIM PAOOTHUKOM CBOMX
JOJDKHOCTHBIX 00s13aHHOCTEH;

- BO3HMKHOBeHUs y [lonb3oBarens cinyke0HOM HE00X0IMMOCTH.

8.6. Ilpu ucnoap3oBaHUU HOCUTENEH HHPOPMAITUU HEOOXO0IUMO:

— WCIIOJIb30BAaTh ~ HOCHTENW HWH(DOpPMAIMKM  UCKIIOYHUTEITHHO IS
BBITIOJTHEHHSI CBOUX CITY>KEOHBIX 00513aHHOCTEH;

- OepeKHO OTHOCUTCSI K HOCUTENSIM TIEPCOHATBHBIX JaHHBIX.

— obecnieunBaTth (PU3MUECKYIO 0€30MacCHOCTh HOCHUTENeH HHGOpMaIUU
BCEMH Pa3yMHBIMHU CIIOCO0AMU;

- U3BENIaTh  OTBETCTBEHHOMY  3a  OpraHu3aiuilo  00padoTKu
MIEPCOHANILHBIX TAHHBIX O (haKTax yTpaThl (KpakKu) HOCHTENEH HH(MDOpMAITUH.

8.7. Ilpu ncronp30BaHWM HOCUTENEH MEPCOHABHBIX TAHHBIX 3aIPEIICHO:

- WCITIOJIb30BATh HOCUTEIN TIEPCOHABHBIX JAHHBIX B TUYHBIX IIEIISIX;

- nepeaaBaTh HOCUTENTW MEPCOHAIBHBIX AAHHBIX JAPYTUM JUlaMm (3a
UCKIIFOUEHHUEM aIMUHUCTPATOPOB);

— XPaHUTh CbEMHBIC HOCUTENH C MIEPCOHATBHBIMU JJAHHBIMU Ha pabodmx
CTOJIax, MO0 OCTaBIATH MX 0€3 MPUCMOTpPA WK TIepeIaBaTh Ha XpaHEHUE JIPYTUM
JUTAM;

— BEIHOCHTh CHEMHBIC HOCUTEIH C TEPCOHAIBHBIMUA JaHHBIMH W3
CITy€OHBIX TOMEIICHHM JIJ1s1 paOOThl C HUMHU Ha JIOMY U T. [I.

8.8. JIro6oe B3ammoaeiicTBue (00paboTka, mpuem/mnepenada HHHOPMAIIUN )
uHunuupoBanHoe [lonb3oBareneM Mexay HWH(DOPMAMOHHOW CHUCTEMON U
HEYUYTCHHbIMU (JIMYHBIMHU) HOCUTEISIMU HWH(MOpPMAIMU, pPacCMATPUBAETCS Kak
HECAaHKIIMOHUPOBAHHOE (32  HMCKJIIOYEHHWEM  CIIy4aeB  OTOBOPEHHBIX  C
aIMUHUCTpaTopamMu 3apaHee). OTBETCTBEHHBI 3a OpraHU3AIMIO O00pPadOTKU
MEPCOHANBHBIX JIAHHBIX C TPHUBJICUCHHEM TOMOMNIM (€Cld  HEOOXOIUMO)
corpynankoB ['BY Pecnyomuku Komm «lIBW» Ha ocHoBanmum CornamieHus
OCTaBJISIET 3a CO0OM TpaBO OJIOKMPOBATh WJIM OTPAHUYMBATH HCIIOJIH30BaHUE
HOCHUTENEH nHPOpMaITUH.

8.9. MHudopmammss 00 wucnonp3zoBanuu llomb3oBaTenssMu HOCUTENEH
uHpopMaruu B HHPOPMAIMOHHBIX CHCTEMaxX IMPOTOKOJUPYETCS |, TpH
HEOOXOJMMOCTH, MOXET OBITh TPEJOCTABICHA PYKOBOJIUTEISIM CTPYKTYPHBIX
MO/Ipa3/IeNICHUH, a TAaKKe PYKOBOJUTEINIO.
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8.10. B cnyuyae BbIsiBIeHHS (DAaKTOB HECAHKIIMOHUPOBAHHOTO H/WIIK
HELEJIEBOIO HCIIOJIB30BAHUM HOCUTENEH MHPOpPMAIMM MHULMUPYETCS CiIyKeOHas
IpOBEpPKa, MpPOBOAMMAs  KOMHCCHEW, COCTaB  KOTOpOM  ompenensercs
OTBETCTBEHHBIM 3a OpraHU3alui0 oOpabOTKM NMEepCOHaNbHBIX NaHHBIX. [lo daxty
BBISICHEHHBIX OOCTOSATEIBCTB COCTABIISETCA AaKT PacClICIOBAHMUS HMHIMIECHTA U
NEPENACTCs] PYKOBOJUTENIO CTPYKTYPHOTO MOAPA3JIEICHUs Uil HPHUHATHS MEp
COTJIACHO JIOKAJbHBIM HOPMAaTHBHBIM akTam LleHTpa U  jAeicTByIOIIEMY
3aKoHOAaTeNbCTBY PD.

8.11. Ilpu otmpaBke WM nepenadye MEpPCOHANbHBIX JAHHBIX ajJpecaTaM Ha
ChEMHbIE HOCUTEJH 3aMUChIBAIOTCS TOJIBKO MpEAHA3HAUCHHBIE apecaTtaM JaHHbIE.

8.12. BbelHOC  ChEMHBIX HOCUTENEW  MEpPCOHANbHBIX  JAHHBIX  JJIA
HENOCPEACTBEHHOM Mepeiay aJpecaTy OCYIIECTBISETCS TOJBKO C MUChMEHHOTO
paspelieHus: pyKOBOAUTENS CTPYKTYPHOTO MOApa3IeICHHUS.

8.13. CreMHBIE HOCUTENHM TEPCOHANBHBIX JaHHBIX, TMPHUIICANINE B
HETOAHOCTh, WU OTCIIYKUBIIINE YCTAHOBJICHHBIN CPOK, MOJICKAT YHHUTOKEHUIO.
YHUYTOKEHHE ChEMHBIX HOCUTENICH C TIePCOHABHBIME TaHHBIMH OCYIIECTBIISIETCS
KOMHUCCHEH, COCTaB KOTOpPOW OIpeAemsieTcs] OTBETCTBEHHBIM 3a OpTaHU3aIUIO
00paboTKM TepCOHANBHBIX AaHHBIX. [lo pe3ynabTaraM yHHUTOXKEHHWS HOCHUTENEH
COCTaBIISICTCS aKT.

8.14. B cmywyae yBOJBHEHHMS WM TIepeBOJa pabOTHHKA B JPYyroe
CTPYKTYpHOE MOJApa3JelieHue, TMPEAOCTaBICHHbIE HOCUTENIN MEepPCOHAIbHBIX
JaHHBIX M3BIMAIOTCSA U JIEJAIOTCSl COOTBETCTBYIOLIME MOMETKU B JKypHAaJe ydeTa
MAaIIMHHBIX HOCUTENEH.

9. IlIpasa moJub30BarTeJisi

9.1. HWcnonwzoBate WCIIJIH IleHTpa i1 BBINOJHEHHUS JTOHKHOCTHBIX
00s13aHHOCTEH.

9.2. OOpamatbcsi K OTBETCTBEHHOMY 3a OpraHm3ainuio o0paboTku
NEePCOHATBHBIX JAHHBIX JJISI KOHCYJbTallMi 1O TOBOJY HCIOJb30BaHUS
nporpaMmmHoro obecredennss U APM, Bompocam 00paGOTKH TEpCOHATBHBIX
JTAHHBIX.

9.3. Hampapnarp TpemyokeHWs IO  YCTAaHOBKE  HOBBIX  BEPCHM
CYIIIECTBYIOMIETO MPOTPAMMHOTO obecreueHus (¢ 000CHOBaHWEM HEOOXOIMMOCTH
3aMEHbI CTapbIX BEPCUI Ha HOBBIE).

9.4. Hanpapnarb mNOpeMIOKEHUST MO MOACPHU3ALUU  IPOrPAMMHOTO
obecnieuenus, paspadbareiBaeMoro B llentpom minu mo 3akazy MY J1O «I{HOT»
I.YXTHI.

9.5. Hanpapnare mnpeioxKeHUss MO YCTAaHOBKE HOBOTO (a Takxke
JOTIOJTHUTENBHOT0) ~ MPOTPpaMMHOro  obecredeHus (C  yKa3aHUEM  LENH
WCIIOJIb30BaHUs, IPEUMYIIECTB MEPE] CYHIIECTBYIOIINMU aHAJIOTaMu ).

9.6. Hampapmare mpemyiokeHuss mo monepHusanmun APM (3amennl Ha
HOBBIC aHAJOTH), C O0s3aTCIbHBIM OOOCHOBAHMEM 3aMEHBl W YKa3aHUEM
MPEUMYIIECTB Mepe/l CYIHIECTBYIOIMMU aHAJIOTaMHU.

9.7. TlonmyuyaTh KOHCYJNbTAIIMM ¥ PA3bICHEHHUS 1O HOPMATHUBHBIM

13



JIOKyMEHTaM, pPErIaMeHTUPYIONIUM paldoTy C TMepPCOHAIbHBIMA JaHHBIMH B
[lenTpe.

10. OTBETCTBeHHOCTH

10.1. Tlonb3oBaTenb HECET NEPCOHAIBHYIO OTBETCTBEHHOCTh 3a CBOH
JNEUCTBUSL WIM Oe3/IeCTBHEe, KOTOpbIe MOTYT ITIOBJIeYb 3a COOOHM pasriallieHue
NEePCOHATBHBIX  JaHHBIX, @ TakKXke 3a  HapylleHuEe  HOPMAaJbHOIO
GyHKIIMOHUPOBAHUS NCIIIu 158105 1504 OTIEJIbHBIX KOMIIOHEHTOB,
HECAaHKIIMOHUPOBAHHBIM  NOCTym K  HWHGOpPMAIMM B COOTBETCTBHE  C
3aKOHOHATeNbCTBOM Poccuiickonn @enepaniu M JOKAJIBHBIMA HOPMATHUBHBIMU
aktamu Llenrtpa.
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JIuct o3nakomiieHus ¢ «MHCTpyKIIHe Moyib30BaTeNsl Mo padoTe ¢ MePCOHATBHBIMU

JTAHHBIMI
No [Tonnuce
dUO JIOIKHOCTD A ’
/o nara
3aMECTHUTEIb
1. 3BepeBa Ceetiiana CepreeBHa
TTUPEKTOpA
2. Bupuuea Auna OneroBHa JEIOMPOU3BOAUTEIb
nejgaror
3. Kokmaposa Enena BnanumupoBHa JOTIOJTHUTEIBHOTO
00pa3oBaHuUsI
nejaaror
4, 3BepeB Poman Brnagumuposuy JOTIOJTHUTEIBHOTO
o0paszoBaHms
S.
6.
7.
8.
Q.
10.
11.
12.
13.
14,
15.
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r.yxra
1. OBIIHUE ITOJIOKEHU S

1.1. Ucnonb3oBanue cetu Uutepuer B MY JIO «I{HOT» r.YXThl HampaBieHO Ha
pelieHne aIMUHUCTPATUBHBIX 3aJ1a4 U 33/1a4 y4eOHO-BOCIIUTATEILHOTO TIpoliecca.
1.2. Hactosimasa MHCTpyKIKS periiaMeHTUPYET MOPSI0K OCYIIECTBICHUS
KOHTPOJIs uctioib3oBanus cetu Marepuer B MY J10 «{FOT» r. YXThI.

1.3. Tlonb3oBatensimu cetu HMHtepHer B LleHTpe SBISIOTCA IENarornyeckue
PaOOTHUKY U yUalIrecs.

2. KOHTPOJIb UCITOJIB3OBAHUSA CETU UHTEPHET

2.1. KoHTpoJib UCIOJB30BaHUsI CeTH MHTEpHET HampaBiieH Ha MPEJAoTBpallCHHUE
HCIIOJIBb30BaHUsl ceTh VIHTEpHET B LENAX, HE COBMECTUMBIX C 3aJadaMu
00pa3oBaHMs W BOCIHWTAHMS, WHBIX MEJAX, 3alpPEelIeHHBIX B COOTBETCTBHHU C
[TpaBunamu ucnonb3zoBanusa cetu Uutepuer B MY J1O «IHOT» r.YXThI.

2.2. Koutpons ucnonb3oBanusi cetu Murtepuer B lleHTpe ocymiecTBisieTcs B
MEPBYIO OUEPE/b B OTHOIICHUHU UCTIONB30BaHUS CeTH VIHTEpHET ydalumMucs.

2.3. Hcnonb3oBanue ydammmucs cetd VHTEpHET OOmMycKaeTrcss TONBKO MpH
YCJIOBUU OCYIIIECTBICHUS KOHTPOoJis paboTHUKOM MY JIO «[{FOT» r.YXThI .

2.4. Pa3pemiaercs caMOCTOSITEILHOE UCTIOIb30BaHKe ceTh MHTepHeT paboTHHKaMU
MY JJO «HKOT» r.YXTBl B LEIAX HCHOJHCHUS HMH CBOHUX JIOJDKHOCTHBIX
0o0si3aHHOCTEM ® B IeNsAX oOpa3oBaTenbHOro Tmporecca. [lpu Hammuuun
TEXHUYECKOM  BO3MOXKHOCTM  KOHTPOJIb  HMCHOJIb30BaHUs ceTu  VHTepHeT
pabotHukamu [leHTpa MOXET OCYIIECTBIATHCS B BHJE MPOBOJUMOIO C
YCTaHOBJIEHHOU MEPUOIUYHOCTHIO AHAIN3a DJJIEKTPOHHBIX KYpPHAJIOB
perucTpanuu nocemeHun pecypco cetu UnatepHer. Ilpu 3TOM B 37I€KTPOHHOM
KypHaJIe pEerucTpanuy TOCeHeHu pecypcoB cetu HWHTEpHET MOXeT ObITh
oTpakeHa cieayronias napopmanus: pamuaus, umsi, oryecTBo padbotHuka MY J10
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«JIOT» 1.YXTBl Wnu yHHKaIbHBIA HACHTU(UKATOP, BpEMS MOCELICHHs pecypca
cetu MHTepHeT, anpec pecypcea cetu HTEpHET.

2.5. Bo Bpems 3aHsATHH B paMKax y4dyeOHOIo IUIaHa KOHTPOJb HCIOJb30BaHUS
ydqammucs cetu  VIHTEpHET OCYyWIECTBISET IENaror JONOJHUTEIBHOTO
oOpa3oBaHusl, BEAYIINI 3aHATHE.

[Tpu 3TOM TIearor NOMOJHUTEIFHOTO 00pa30BaHMUS

- Ha0II0aeT 3a HCIOJIb30BAHMEM TEXHMUYECKUX CpeACTB u ceth HHTepHer
y4YaluMHCs;

- IPUHUMAET MEpPhI IO MIPECEUEHUIO MTOKUCKA U MOJIyYeHUs HH(OpMaLIUH, He
COBMECTHUMOH € 3a/ladaMH 00pa30BaHusl U BOCTIUTAHUS, OOpALIEHUH K pecypcam
ceTu IHTEepHET, HE UMEIOIIMM OTHOIIEHUS K 00pa30BaTEIbHOMY IIPOLIECCY;

- HE3aMEUIMTENIbHO IPUHUMAET MEPbI, HAPABJICHHbIE HA PEKPAILICHUE U
OTrpaHUYEHHE JIOCTYMA ydalluxcs K MHPOpMALMK, HE COBMECTUMOW C 3aJadyaMu
0o0pa30BaHUs U BOCIIUTAHUS, NHON MH(POPMALIMH, PACITPOCTPAHEHUE

KoTopoii B Pocculickoii @eaepannn 3anpeiieHo, HHPOpMaluu, TPUUHHSIOIIEN
Bpe 340POBBIO U (MJIM) PAa3BUTHIO JAETEH, a TaK ke nH(popMupyeT 00 MHUUIEHTE
pabotHuKa L{eHTpa, OTBETCTBEHHOIO 32 OPraHU3aLMIO I0CTyMa K ceTh MHTepHeT;

- CcoO0OIIaeT JUPEKTOPY WIM 3aMECTUTENI0 JAUPEKTOpa O MpeTHAMEPEHHBIX
MOMBITKAX YYallerocsi OCYIIECTBUTh MOUCK WIM OOpallleHHe K pecypcam, He
MMEIOIINM OTHOIIICHUS K 00pa30BaTeILHOMY IMPOIIECCY C IEIbIO TPOBEACHUS

PO HIAKTUYECKON pabOThI, HAIIPABJICHHON Ha MIPEIOTBPAICHUE MPOSBICHUN
HETaTUBHOTI'O XapaKTepa B MOJIOJICKHOU Cpee.
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	1.1. Настоящая Инструкция определяет общие правила работы сотрудников МУ ДО «ЦЮТ» г.Ухты (далее – [Центр]) с персональными данными.
	1.2. Персональные данные в электронном виде обрабатывается в информационных системах персональных данных. Также устанавливается особый порядок обработки и хранения персональных данных, содержащихся на бумажных носителях.
	1.3. Пользователем является каждый сотрудник Центра, участвующий в рамках своих функциональных обязанностей в процессах как автоматизированной обработки, так и обработки без использования средств автоматизации персональных данных, а также имеющий доступ к �
	1.4. Пользователь в своей работе руководствуется настоящей Инструкцией, Правилами обработки персональных данных, руководящими и нормативными документами ФСТЭК России и ФСБ России и другими документами Центра, регламентирующими обработку персональных данных�
	1.5. Методическое руководство по работе Пользователя осуществляет ответственный за организацию обработки персональных данных.
	2.1. Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
	2.2. Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накоп�
	2.3. Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники.
	2.4. Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
	2.5. Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.
	2.6. Информационная система персональных данных (ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
	2.7. Автоматизированное рабочее место (АРМ) – программно-технический комплекс, посредством которого Пользователь выполняет свои должностные обязанности (персональный компьютер, ноутбук, терминал и т.п.).
	2.8. Несанкционированный доступ (НСД) – доступ к информации, нарушающий правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированными системами.
	2.9. Посторонние лица – лица, которые не имеют права самостоятельного доступа в помещение и (или) не имеют права самостоятельного доступа в ИСПДн и (или) не имеют допуска к персональным данным.
	2.10. Средство защиты информации от несанкционированного доступа (СЗИ от НСД) – программное, техническое или программно-техническое средство, направленное на предотвращение или существенное затруднение несанкционированного доступа к информации.
	 умышленное распространение и получение материалов в/из сети Интернет, противоречащих законодательству Российской Федерации, в том числе материалов, пропагандирующих насилие или экстремизм; разжигающих расовую, национальную или религиозную вражду; разъясн	
	 передавать в сеть Интернет информацию, к которой в соответствии с законодательством ограничен доступ (персональные данные, служебная информация) без соответствующего разрешения;
	 фальсифицировать IP-адрес, MAC-адрес, иные адреса, используемые в сетевых протоколах, а также прочую информацию при передаче данных через сеть Интернет.
	 предоставлять доступ в сеть Интернет со своей рабочей станции кому-либо, в том числе программно-техническими способами через локальную вычислительную сеть Центра (например: путем несанкционированной установки локального Интернет-шлюза на рабочее мес...
	 получать доступ к сети Интернет любыми способами, не предусмотренными действующими локальными документами (Инструкциями, Правилами, Регламентами Центра);
	 осуществлять несанкционированный доступ к ресурсам и сервисам сети Интернет.
	 выполнять действия (взлом, DoS (отказ в обслуживании), ARP-spoofing атаки, сканирование локальной вычислительной сети) направленные на нарушение функционирования элементов сети Интернет (коммуникационного оборудования, серверов, рабочих станций, программ	
	 Вы должны оказывать то же уважение, что и при устном общении.
	 Вы должны проверять правописание, грамматику и дважды перечитывать свое сообщение перед отправлением.
	 Вы не должны участвовать в рассылке посланий, пересылаемых по цепочке (чаще всего это письма религиозно-мистического, развлекательного содержания).
	 Вы не должны по собственной инициативе пересылать по произвольным адресам незатребованную информацию.
	 Вы не должны рассылать сообщения, которые являются зловредными, раздражающими или содержащими угрозы другим пользователям.
	 Вы не должны отправлять никаких сообщений противозаконного или неэтичного содержания.
	 Вы должны помнить, что электронное послание является эквивалентом почтовой открытки и не должно использоваться для пересылки персональных данных без использования средств защиты (шифрование).
	 Вы не должны использовать широковещательные возможности электронной почты за исключением выпуска уместных объявлений.
	 Вы не должны использовать корпоративную электронную почту для посланий личного характера.
	 Вы должны неукоснительно соблюдать правила и инструкции и помогать администраторам бороться с нарушителями правил.
	 необходимости выполнения вновь принятым работником своих должностных обязанностей;
	 возникновения у Пользователя служебной необходимости.
	 использовать носители информации исключительно для выполнения своих служебных обязанностей;
	 бережно относится к носителям персональных данных.
	 обеспечивать физическую безопасность носителей информации всеми разумными способами;
	 извещать ответственному за организацию обработки персональных данных о фактах утраты (кражи) носителей информации.
	8.7. При использовании носителей персональных данных запрещено:
	 использовать носители персональных данных в личных целях;
	 передавать носители персональных данных другим лицам (за исключением администраторов);
	 хранить съемные носители с персональными данными на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам;
	 выносить съемные носители с персональными данными из служебных помещений для работы с ними на дому и т. д.


